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Johdanto

Taloudelliset vadrinkaytokset ovat yksi
yritysten merkittdvimmista tuntematto-
mista kilpailijoista digitalisaation
aikakaudella. Kyse on ennen muuta
siitd, ettd taloudellisten vaarinkaytosten
laajuus ja vaikutus ovat lisdantyneet
yritysten liiketoiminnassa, mutta
vadrinkdytokset eivét aina tule riittadval-
14 tavalla esiin ja niité voi olla vaikea
tunnistaa. Tatd kuvaa todensi PwC:n jo
yhdeksétta kertaa toteuttama maail-
manlaajuinen taloudellisia vdarinkay-
toksid koskeva selvitys, Global Economic
Crime and Fraud Survey 2018.

Joka toinen vuosi toteutettavaan
selvitykseemme vastasi tdnd vuonna yli
7 200 henkil6d ympari maailman.
Pohjoismaisia vastaajia oli yhteensé 154
Suomesta, Ruotsista, Norjasta ja
Tanskasta.

Vuoden 2018 raportissa
painotetaan Pohjoismaiden
osalta yrityksen aktiivista
roolia taloudellisten
vaarinkiytosten torjunnas-
sa. Tdmé& merkitsee
yrityksen sisdisten kontrol-
lien kehittdmisté ja
toimivuutta seka keskitty-
mistd yrityksen henkiloston
rooliin vaarinkaytosten
ennaltaehkiisyssa ja
torjunnassa. Koska talou-
dellisen vaarinkaytoksen taustalla on
aina ihminen, yrityksien tulisi investoi-
da tyontekijoiden osallistamiseen ja
eettisen yrityskulttuurin painottami-
seen. Voidaan siis sanoa, ettd ihminen
tulee aina muistaa vadrinkdytosten
monimutkaisessa maailmassa teknolo-
gisten ratkaisujen lisdksi.

Tassa suomenkielisessi tiivistelmassa
kerromme tarkeimmistd Pohjoismaita
koskevista havainnoista.

Leea Uusi-Hautamaa
Forensic Services Leader
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Kukaan ei saasty
vaarinkaytoksilta

Halusimme selvittda, ovatko yritykset
joutuneet taloudellisten vadrinkéytos-
ten kohteeksi viimeisen 24 kuukauden
aikana. Selvityksemme mukaan
vaarinkaytosten uhriksi joutui Pohjois-
maissa 46 % yrityksistd. Maailmanlaa-
juisesti lahes puolet organisaatioista (49
%) oli kohdannut vaarinkaytoksia.

Onko puolet organisaatioista valttynyt
kokonaan vaarinkaytoksilta vai eivatko

he vain ole tietoisia niistd? Vastaajien
ilmoittamat luvut kertovat havaituista
vaarinkaytoksista. Liian usein epaeetti-
nen toiminta pysyy piilossa, ja tietoisuu-
den puute mahdollistaa vaarinkédytosten
jatkumisen. Organisaatioiden on aika
tunnistaa taloudellisten vaarinkéaytos-
ten uhka: ei pelkédstaan hairiotekijana
tai liiketoiminnan kustannuksena vaan
omana toimintalajinaan, jota esiintyy
kaikissa maissa, sektoreilla ja toimin-
noissa.

Mitka ovat yleisimmiit Pohjoismaissa
esiintyvat vddrinkdytokset?

[al

.

Kyberrikollisuus

37%

Varojen
vaarinkaytto

340/0

Kuluttajien tekemat
vaarinkaytokset

24%
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Vadrinkdytosten monet eri muodot
Pohjoismaissa kyberrikollisuuden maara
on kasvanut viime vuosien aikana, ja se
on noussut taloudellisten vaarinkaytos-
ten karkisijalle.

Moni vastanneista raportoi kohdan-
neensa varojen tai resurssien vaarin-
kayttoa (34 %) tai kuluttajien tekemia
vadrinkaytoksid (24 %). Varojen
vadrinkaytossa kyse on kdytannossa
usein petoksesta tai kavalluksesta.

Taloudellisen informaation vaaristely oli
vastaajien mukaan myos yha yleisem-
pééa. Se on kahdessa vuodessa noussut
ohi lahjonnan ja korruption pohjoismai-
den neljanneksi yleisimmaksi viarin-
kéaytostyypiksi.

Véaarinkéytokset eivat enédé aikoihin ole
olleet yksittdisid erillisia tapahtumia tai
kuluerid. Teknologian kehittyminen on
auttanut petosten tekijoité ajattelemaan
tavoitteitaan yha strategisemmin ja
kayttdméaan pitkélle kehitettyjd mene-
telmié. Toisaalta yli rajojen ulottuva
sdantely on tiukentunut ja viranomaiset
vaativat seuraamuksia yrityksille, jotka
eivét ole suhtautuneet riittavalla
huolellisuudella viarinkaytosten
ennaltaehkéisemiseen. Myos yleinen
mielipide on muuttunut vaatimaan yha
lapindkyvampéa ja vastuullisempaa
toimintaa. Suorien taloudellisten
menetysten lisdksi vadrinkédytosten
valilliset vaikutukset voivat merkitta-
vasti vaikuttaa yrityksen liiketoimin-
taan.

Kuva 1: Pohjoismaissa esiintyvit vaarinkaytostyypit

Kyberrikos

Varojen vaarinkaytto

Kuluttajien tekemat vaarinkaytokset
Taloudellisen informaation vééaristely
Lahjonta ja korruptio

Epéaeettinen toiminta
Hankintatoimen vaarinkaytos
Rahanpesu

Kilpailurikos

HR-vaéarinkaytds

IPR-loukkaus

Sisapiiririkos

Veropetos

Muu

37 %
%

34
24%
23 %
20 %
15 %
14 %
1 %

7%
7%
7%

S =

Kuva 2: Millaisia valillisid vaikutuksia taloudellisilla vdarinkaytoksilla on?

Tyontekijoiden
moraalin

2

heikkeneminen

Maineelle ja
brandille
aiheutuvat
haitat

3

Vaikutukset
liikesuhteisiin
ml. suhteet
viranomaisiin
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Nelja tapaa torjua taloudellisia
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Havaitse vaarinkaytokset
Pida silmat auki

Jokainen organisaatio valppaudesta ja
epdeettiseen toimintaan varautumises-
taan huolimatta on altis sokeille pisteille
— ne huomataan vasta kun jotain on
tapahtunut. Toimet sokeiden pisteiden
tunnistamiseksi ennen mahdollisten
vaarinkaytosten tapahtumista auttavat
yrityksid kamppailussa taloudellisten
vaarinkaytosten torjumiseksi.

Riskipohjainen ldhestymistapa vaarin-
kéaytOsten torjuntaan on valttamatto-
myys. Vaikka vaarinkaytosten torjun-
taan kédytettdvid varoja on lisétty, osa
yrityksista ldhestyy vadrinkaytosten
torjuntaa yha jalkilahtoisesti. Selvityk-
semme mukaan joka kymmenes yritys ei
ole tehnyt lainkaan riskiarviota viimei-
sen kahden vuoden aikana.

Se, ettd noin puolet 2018 Global Econo-
mic Crime and Fraud Surveyn vastaajis-
ta ilmoitti ettei ollut kohdannut talou-
dellisia vaarinkéytoksia viimeisen
kahden vuoden aikana, on merkKi siit4,
ettd sokeita pisteitd esiintyy monissa
organisaatioissa. Mutta miksi sokeita
pisteitd on, missd ne ovat ja mité
yrityksiltd jad huomaamatta niiden
takia?

Sokeat pisteet tuskin johtuvat investoin-
tien puutteesta vadrinkdytosten estdmi-
seen: 43 % pohjoismaisista vastaajista
ilmoitti yrityksen lisdnneen vaarinkay-
tosten torjuntaan kéytettdvid varoja
viimeisen kahden vuoden aikana. 46 %
yrityksistd kertoi aikovansa lisétd varoja
seuraavan kahden vuoden aikana.
Millaisia investointeja yritykset sitten
tekevéat? Ne kéyttavat entista tehok-
kaampaa teknologiaa ja data-analytiik-
kaa taloudellisten vaarinkaytosten
torjumiseen. Teknologiaan perustuvien

kontrollien liséksi osalla yrityksista on
esimerkiksi kaytossa whistleblowing-il-
moituskanava tyontekijoille ja yhteistyo-
kumppaneille.

Organisaatiot kayttévat varoja vaérin-
kéaytosten torjuntaan eri osa-alueilla.
Véarinkaytosten tutkinta, riskienhallin-
ta ja raportointi ovatkin yrityksissi

usein hyvin erillisid toimintoja. Jos kaik-
ki toiminnot tarkastelevat vaarinkédytok-
sid omasta ndkokulmastaan, tarkastelun
ulkopuolelle voi jadada katvealueita. On
tarkeda varmistaa, ettd kaikki ymmartéa-
vat vaarinkaytosriskienhallinnan
kokonaiskuvan ja eri toimintojen roolin
osana sitd.

Kuva 3: Kuinka yrityksesi panostaa varoja taloudellisten vadrinkaytosten
torjuntaan seuraavien 2 vuoden aikana? (Pohjoismaiset vastaajat)

Lisda panostusta
Lisda panostusta jonkin verran
Pitaad varautumisen nykyisella tasolla

Vahent&a panostusta

P~
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Perusta keskitetty vaarinkdytoksia
torjuva tiimi ja yhdenmukaista
toimintatapoja

Thmiset maarittelevat epaeettisen
toiminnan ja taloudellisina vadrinkay-
toksind pitiméansa toiminnan eri tavoin
eri maissa ja organisaatioiden eri
toiminnoissa. Miten kansainvélisesti
toimivat yritykset voivat soveltaa
kokonaisvaltaista ja johdonmukaista
lahestymistapaa niin, ettd maatasolla ja
maailmanlaajuisesti vadrinkaytoksiin
suhtaudutaan samalla tavalla?

Vastaus voi olla keskitetyn vaarinkay-
toksid torjuvan tiimin perustaminen,
jonka tehtdvédna on koota yhteen tieto
whistleblowing-ilmoituksista, vdarin-
kéaytosselvityksistd ja muista halyttévis-
td havainnoista. Tiimi voi tukea vaarin-
kéaytosselvityksié, olla mukana
keskustelemassa tarpeellisista korjaavis-

ta toimenpiteisté ja edistda vaatimusten-
mukaista toimintaa yrityksessa.

Keskitetty lahestymistapa vaarinkéytos-
ten torjuntaan edistdi puolueettomuut-
ta, kun ihmiset eivat tutki omalla
liiketoiminta-alueellaan tapahtuneita
vaarinkaytoksid. Vaarinkaytoksia
torjuvalla tiimill4 on paremmat valmiu-
det tarjota kattavampi kuva yritykselle
siitd, miten yksi paikallinen vadrinkay-
tos voi vaikuttaa muihinkin siséisiin ja
ulkoisiin toimijoihin ylin johto ja
hallitus mukaan luettuina. Keskittamal-
14 vadrinkaytosten torjunnan omistajuus
tietylle taholle voidaan keratd yhdessa
yksikosséa tai maassa opittuja asioita ja
hyvéksi havaittuja korjaavia toimenpi-
teit4 ja jakaa tietoa niista koko yrityksen
kéayttoon. Vastuun siirtimisessa keskite-
tylle tiimille on muistettava korostaa
sitd, ettd vdarinkaytosten havaitseminen

ja torjunta on yhéa kaikkien vastuulla — ei
vain tiimin asia.

Keskitetyn toiminnon tulisi pysya
valppaana huomioidakseen toiminnas-
saan uudet tai nousevat vaarinkdytosten
muodot: kyselymme vastauksen
osoittavat, etti erityisesti kuluttajien
tekemét vdarinkaytokset ovat olleet
esilld. Kyselyyn vastanneista 57 % kertoi
ulkoisen toimijan olevan vastuussa
yritystd kohdanneesta vakavimmasta
vaarinkaytoksesta. Ulkoisiin toimijoihin
kuuluvat muun muassa rikollisorgani-
saatiot ja hakkerit sekd kolmannet
osapuolet kuten tavarantoimittajat,
agentit ja asiakkaat, joiden kanssa
yritykset tekevét yhteistyotd. Organisaa-
tioiden tulee kiinnittd4 huomiota siihen,
keille ne antavat padsyn yrityksen
prosesseihin ja jarjestelmiin.

Kuka syyllistyy vadrinkdytoksiin
Pohjoismaissa?

Sisaiset

toimijat tekivat

34%

vaarinkaytoksista

tekijoista on ulkoisia
tahoja. Huomattava
osuus naista koostuu
kolmansista osapuo-
lista kuten agenteista,
tavarantoimittajista ja
asiakkaista.
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Suojaudu vaarinkaytoksilta
Ole askel edella

Yritysten ja niiden tyontekijoiden
vastuutonta tai epdeettistd toimintaa
suvaitaan yhé vihenevassi maéarin.
Yritysten on entista tdrkeAmpaa panos-
taa vadrinkaytosten ennaltaehkéisemi-
seen vilttadkseen vakavia maineriskeja,
jotka aiheutuvat huonon toiminnan
julkisesta késittelysta esimerkiksi
mediassa. Suurin osa pohjoismaisista
yrityksistd ilmoitti suorittaneensa
riskiarvion jostakin vaarinkéytoksen

osa-alueesta. Onkin tdrkedé, ettd
yritykset omaksuvat dynaamisen ja
ennakoivan ldhestymistavan taloudel-
listen vaarinkédytosten estamiseksi.

Kaikkien yritysten tulisi suorittaa
riskiarvio yleisimpien riskien tunnista-
miseksi. Erityisesti lahjonta- ja korrupti-
oriskeihin olisi syyt4 kiinnittd4 huomio-
ta, silld monet yritykset toimivat maissa,
joissa lahjonta ja korruptio on yleista.

Kuva 4: Vakavimmaksi raportoidun vaarinkédytoksen kustannukset Pohjoismaissa

Vahemmain kuin 25,000
25,000 < 50,000

50,000 <100,000

100,000 < 1 miljoonaa

1 miljoona < 5 miljoonaa

5 miljoonaa < 50 miljoonaa
50 miljoonaa < 100 miljoonaa

Yli 100 miljoonaa

usDh

7 2%

pohjoismaisista yrityksista kertoivat kdyttdneensi saman verran tai
enemmaén rahaa yritystd kohdanneen vakavimman vaarinkaytoksen
selvittdmiseen, kun mitd vaarinkdytoksen johdosta menetettiin.

Riskiarvion tekeminen ei kuitenkaan
yksin&én riit, jos siind huomioidaan
vain tiedossa olevat ja selvét riskit — on
tarke&d pyrkid tunnistamaan ne riskit,
jotka ovat merkittavimpid yrityksen
liiketoiminnalle. T&std voi mainita
esimerkkiné vahittdiskaupan, joka
keskittyy kitkemé&én varojen véérin-
kayttoa kassalla tai varastossa, mutta ei
huomaa kyberhyokkéysté, jonka avulla
varastetaan yrityksen asiakastiedot.

<=
43%

organisaatioista
menetti yli 50 000
dollaria yritysta
kohdanneen vakavim-
man vaarinkdytoksen
suorana seurauksena.
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Vaarinkdytosten selvityskulut
nostavat kokonaiskustannusta
Kyselymme nostaa esiin taloudellisten
vaarinkaytosten torjunnan tarkeyden.
Véarinkaytoksistéd johtuvat suorat
menetykset voivat olla huomattavia,
mutta kun tdhén lisdtdén epasuorat
kustannukset, kuten tutkintakulut ja
muut korjaavat toimenpiteet, kokonais-
kustannukset ovat vieldkin suuremmat.
72 % pohjoismaisista yrityksistéd kertoi
kéyttdneensd saman verran tai enem-
mén varoja vadrinkaytoksen selvittdmi-
seen, kun mité vaarinkaytoksen
johdosta menetettiin yritysta kohdan-
neen vakavimman véadrinkaytoksen
osalta.

Myos kielteiset vaikutukset tyontekijoi-
den moraaliin, yrityksen maineeseen ja
liiketoimintasuhteisiin lisdavét taloudel-
listen vaarinkdytosten kokonaisvaiku-
tusta. Taman lisdksi vadrinkaytosten
tullessa julkisuuteen yrityksen kasvoina
toimivan yritysjohdon ndhdédan usein
olevan henkilokohtaisesti vastuussa
tapahtumista sekéd ihmisten mielesta
ettd yha enemmén myos tiukentuvan
lainséddédnnon johdosta. 90 % pohjois-
maisista vastaajista kertoi, ettéd vaka-
vimmasta vaarinkaytoksesta yrityksessa
oli ilmoitettu ylemmaélle johdolle — tieta-
méttdmyyteen vetoaminen ei siis
onnistu perusteluna sille, miksi asioihin
ei ole puututtu aikaisemmin.

Kuva 5: Onko yrityksessisi toteutettu riskiarvio viimeisen 2 vuoden
aikana seuraavien osa-alueiden osalta? (Pohjoismaiset vastaajat)

Vadrinkaytdsriskien arviointi
Haavoittuvuus kyberhyokkayksille
Lahjonta ja korruptio (ABAC)

Toiminta kyberhydkkaystilanteessa
Pakotteet ja vientirajoitteet
Rahanpesu (AML)

Alan séantelysta johtuvat velvoitteet
Kilpailulainsdddannén noudattaminen

Muu 1%

En tieda

Emme ole tehneet riskiarviota

11 %

10 %

45 %

44 %

29 %

27 %

22 %

21%

20 %

18 %

Mihin riskiarvion tekeminen
organisaatiossanne perustui?
(Pohjoismaiset vastaajat)

Vuosittainen tai rutiiniprosessi
Osa tarkastussuunnitelmaa

44 %

Osa yrityksen riskienhallinta-
strategiaa (ERM)

Seuraus tietysté tapahtumasta

En tieda
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Hyodynna teknologiaa
Torju uhkia tehokkaasti

Teknologiaa kdytetdan apuna sekéa
vaarinkaytosten tekemiseen ettd niiden
selvittdmiseen: 31 % pohjoismaisista
yrityksista uskoo joutuvansa kyberhyok-
kéyksen kohteeksi seuraavan kahden
vuoden aikana. Toisaalta digitalisaation
edetessd tarjolla on useita innovatiivisia
ja kehittyneitd menetelmid vaarinkay-
tosten torjumiseksi. Niisti osa pohjau-
tuu ennustavaan analytiikkaan,
koneoppimiseen tai muihin tekoalytek-
niikoihin. Selvityksemme osoittaa, etta
yritykset kdyttavéat niitd teknologioita
alasta riippuen vaihtelevissa méarin.

Vaikka kyberhyokkéykset koettiin
kaikista vadrinkaytostyypeistd vaka-
vimmaksi riskiksi organisaation
toiminnan kannalta, organisaatioiden ei
ole aina helppoa tehda pa&tosta siitd

milloin ja millaiseen teknologiaan tulisi
sijoittaa. Hankittavan teknologian tulisi
tukea yrityksen toimintaa ja sen kaytto
on jarkevaa optimoida yrityksen tarpeen
mukaan.

Vuoden 2018 Global Economic Crime
and Fraud Surveyn mukaan 37 %
pohjoismaisista yrityksistd on joutunut
kyberhyokkayksen uhriksi viimeisen
kahden vuoden aikana. Monet néisté
hyokkéyksisté olivat yritykselle haitalli-
sia: kyberhyokkéyksen seurauksena yli
neljainnes pohjoismaisista vastaajista oli
kokenut yrityksen operatiivisen toimin-
nan jatkuvuutta uhkaavia toimintakat-
koksia. Seuraavaksi yleisimmét seurauk-
set olivat varojen vaarinkaytto (19 %) ja
kiristys (17 %).

Kuva 6: Hyodyntaako yrityksesi seuraavia menetelmii taloudellisten vadrinkaytosten torjumiseen? (Pohjoismaiset vastaajat)

Kéytetdén ja koetaan tuovan Toteutus on kdynnissa tai kdyttoon-
lisdarvoa ottoa suunnitellaan

Ajoittainen analyysi

Jatkuva seuranta

Aktiivinen havainnointi
Transaktiotestaus

Sahkdpostien monitorointi
Strukturoimattoman datan analysointi
Big datan hyédyntaminen

Tiedon visualisointi

Kommunikaation monitorointi
GRC-ratkaisut

Hahmontunnistus (pattern recognition)
Poikkeavuuksien havainnointi

Tekoaly

Datatieteilijdiden kayttd (employing data scientists)

26 %
30 %

32 %

18 %

30 %
29 %

7%
12 %

33 %

22 %
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Koska teknologian lasndolo kaikissa
liiketoiminnan prosesseissa — myos
asiakasrajapinnassa — on lisdantynyt,
hyvén asiakaskokemuksen varmistami-
seksi on tarkeda saavuttaa oikea tasapai-

no turvallisuuden ja kiyttémukavuuden Tietojenkalastelu
valilla. Yritys ei véalttamatta saa kiitosta Haittaohjelma

Kuva 7: Onko yrityksesi joutunut kyberhyokkéyksen kohteeksi seuraavien
menetelmien avulla? (Pohjoismaiset vastaajat)

hyvisti tietoturvasta, jos sen kéyttdmét Verkkoskannaus
turvatoimenpiteet ovat asiakkaan Man in the middle -hydkkays
ndkokulmasta tyolditd. Tamé customer Brute force -hydkkays

frictioniksi kutsuttu tasapainoilun
haaste on lisddntynyt, mutta optimaali-
sen tasapainon loytdmisesté yritykset

Muu menetelma

Kylla mutta en tiedd menetelmaa

hydtyvit vadrinkdytoksen estimisen Ei
liséksi my6s muilla tavoin, kuten En tied&

suojautumalla maineriskilt4 ja taloudel-

lisilta menetyksilté sekd kasvattamalla

asiakasluottamusta ja siten uusia

liikketoimintamahdollisuuksia. Minké vaarinkaytoksen uhriksi yrityksesi joutui kyberhydkkayksen
seurauksena (Pohjoismaiset vastaajat)

Liiketoiminnan

IPR-loukkaus r hairidtilanne tai
toimintakatkos
14% 26%
Siséapiiririkos ]_9(%) Varojen vaadrinkaytto
@ ‘
Hankintatoimen 0 .
vaarinkaytos M Kiristys

L]
0
3 % Poliittisen tahon
Muu tai valtion tukema
hyékkays
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Sijoita myos ihmisiin
Panosta yrityskulttuuriin

Useat yritykset vastaavat kohonneisiin
vaarinkaytosriskeihin sijoittamalla lisaa
varoja teknologiaan. Erityisesti sisdisten
vaarinkaytosten torjunnassa teknolo-
giainvestoinneista on hyotya vain
tiettyyn pisteeseen saakka. Vaarinkéay-
tokset ovat monimutkaisten olosuhtei-
den ja motivaatioiden yhdistelma4, joista
vain osaan voidaan puuttua teknologia-
ratkaisuin. Taloudellisen vaarinkéytok-
sen taustalla on aina ihmisen tekema
péaétos; on siis perusteltua jatkaa
vaarinkaytosten estdmisté sijoittamalla
ihmisiin. Tamé& merkitsee selkeiden
prosessien ja toimintaperiaatteiden
luomista henkilokunnalle ja arvoihin
kytketyn vastuullisen kulttuurin
luomista, koulutuksen tarkeytta
unohtamatta.

Sijoittaminen organisaatiokulttuurin
ymmartdmiseen ja kehittdmiseen voi
tarjota korkean tuoton. Yritykset voivat
hyvinkin tulla siihen johtopdatokseen,
ettd rehellisen ja avoimen yrityskulttuu-
rin kehittdminen ja johdon esimerkki
sen noudattamisesta on ollut tarkein
toimenpide vaarinkiytosten ennaltaeh-
kaisemisessd. Whistleblowing-ilmoitus-
kanava on osa avointa yrityskulttuuria,
jasen avulla yritys voi saada tiedon
mahdollisista vaarinkédytoksista aikai-
semmassa vaiheessa kuin ilman anonyy-
min kanavan olemassaoloa.

Tilaisuutta tai kykya tehda vaarinkaytos
voidaan pienentdé kontrollien avulla.
Selvityksen mukaan 78 % pohjoismaisis-
ta yrityksista kertoi panostavansa

huomattavasti tai jonkin verran yritys-
prosessien kuten siséisten kontrollien
kehittdmiseen. Kattavien teknologial&h-
toisten kontrollien kdyttoonotto ei
kuitenkaan saisi johtaa virheelliseen
turvallisuudentunteeseen. Ajatus siité,
ettd sisdiset kontrollit yksin voivat torjua
vaarinkaytoksia pohjautuu olettamuk-
seen, ettd yritysjohto kayttaytyy aina
eettisesti. Kokemus kuitenkin osoittaa,
ettd suuri osa merkittévista sisdisista

vaarinkaytoksista on seurausta siité,
ettd johtoasemassa olevat henkil6t ovat
ohittaneet tai kiertédneet kontrolleja.
Kyselystamme selvidé, ettd globaalisti
ylemman johdon tekemit sisdiset
vaarinkaytokset olivat nousseet 24 %:iin
(2016: 16 %). Organisaatioiden on
luotava valvontatoimenpiteité, jotka
todellisuudessa voivat ehkéistéd ylem-
mén johdon toteuttamia vdarinkay-
toksid valituilla osa-alueilla.

Kuva 8: Petoskolmio: miksi tyontekijét syyllistyvit taloudellisiin

vaarinkaytoksiin? (Globaalit vastaajat)

Houkutus/paineet
onnistua tyossa

Tilaisuus/kyky

110

Teon rationalisointi
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Yli kolmannes (36 %) pohjoismaisista
vastaajista kertoi havainneensa vaérin-
kéaytoksen hyvéan yrityskulttuuriin
liittyvien mekanismien ansiosta. Tima
on huomattava nousu sitten vuoden
2016 (21 %). Kontrollien avulla havait-
tiin Pohjoismaissa 32 % vaarinkaytok-

Kuva 9: Milla tavalla taloudelliset vadrinkadytokset havaitaan?
(Pohjoismaiset vastaajat)

sistd, ja globaalisti vastaava luku oli 52 Kontrollit letys- : Y EEYS-

%. Tehtévid kuitenkin riittd4, silli lihes kulttuuri s,
neljannes vaarinkaytoksista tuli ilmi 3 2 0/ ulkopu oli ella
keinoilla, joihin yritys tai sen johto eivét () 3 6 % 249%

voi vaikuttaa.

Kontrollit

Vadrinkaytosriskien hallinta (yleiset kontrollit)
Epailyttavien tapahtumien monitorointi
Sisainen tarkastus (rutiini)

Turvallisuus (IT ja fyysinen turvallisuus)
Tyokierto

Data-analytiikka

Ulkoiset vihjeet
Sisdiset vihjeet

Whistleblowing-ilmoituskanava

Viranomaiset
Sattuma

Tutkiva media



Forensic-palvelumme

Autamme sinua estimaén, selvittimaén ja korjaamaan Haluatko tietda lisda vaarinkaytosten estimisesta ja
vadrinkaytoksista tai epieettisesta toiminnasta johtuvia selvittdmisesta yrityksessisi?

tilanteita, jotka voivat aiheuttaa mittavia vahinkoja niin
yrityksesi maineelle kuin taloudelle. Tarjoamme
monimuotoisia arviointi-, kehitys-, tarkastus- ja
analyysipalveluja, joiden takeena ovat asiantuntemuksemme
ja kokemuksemme kansallisessa ja kansainvélisessi
regulaatiossa sekd uusimmissa menetelmissa ja
teknologioissa.

Ota yhteytta asiantuntijoihimme:

Jarkko Sihvonen
Partneri
Riskienhallintapalvelut

050 328 1431
jarkko.sihvonen@fi.pwc.com
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Tarjoamme neuvontaa ja apua vaativissa liiketoiminnan
poikkeustilanteissa. Tutkimme taloudellisia vaarinkaytoksia,
avustamme riitoihin ja vAdrinkaytoksiin liittyvan
todistusaineiston turvaamisessa, esiin hakemisessa ja

LA

Leea Uusi-Hautamaa

analysoinnissa seké vaativien tietoturvaloukkausten Johtajg
paljastamisessa ja selvittimisessé. Forensic-palvelut
044 530 4005

Palveluihimme kuuluvat leea.uusi-hautamaa@fi.pwc.com

e vadrinkdytosselvitykset ja erityistarkastukset
* riita-asioihin liittyvét palvelut
e yritysten tausta- ja maineanalyysit

* yrityseettiset palvelut kuten whisteblowing-
ilmoitusjérjestelmaét ja korruption vastaiset ohjelmat

* tekniset forensiikkapalvelut ja kyberturvallisuus.
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PricewaterhouseCoopers Oy, PL 1015 (Itdmerentori 2), 00101 Helsinki. Puhelin 020 787 7000.

PwC auttaa yrityksié kasvamaan, toimimaan tehokkaasti ja raportoimaan luotettavasti jatkuvasti muuttuvassa toimintaympéaristéssa. Apunasi on Suomessa
yli 1 000 asiantuntijaa ympari maan. Palveluitamme ovat likkeenjohdon konsultointi, yritysjérjestelypalvelut, veroneuvonta, lakipalvelut, riskienhallinta seka
tilintarkastus- ja muut varmennuspalvelut. Tarkoituksenamme on rakentaa yhteiskuntaan luottamusta ja ratkaista asiakkaidemme merkittavimpié ongelmia.
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