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Innovaatioiden tahdissa
kehittyvd sisdinen tarkastus

PwC:n globaali sisdisen tarkastuksen selvitys antaa
katsauksen sisdisen tarkastuksen kehityssuunnista,
keskeisten sidosryhmien odotuksista, arvonluonnin
mahdollisuuksista ja edellytyksistd.

Ténd vuonna keskeisend painopistealueena oli uudet
teknologiat ja nithin perustuvat innovaatiot: onko
sisdiselld tarkastuksella tarvittava osaaminen ja
tyokalut varautuakseen uusista teknologioista ja
innovaatioista syntyviin riskeihin ja hyodyntddkseen
niiden mahdollisuudet.
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Mika 2018 State of the Internal Audit

Profession Study on?

* PwC:n 14:ttd kertaa toteuttama globaali sisdisen
tarkastuksen kehityssuuntia kartoittava selvitys

Selvitykseen osallistui yhteensé yli 2 500 hallituksen ja
ylimmén johdon edustajaa seka sisdisen tarkastuksen
ammattilaista 92 maasta. Osallistujat jakautuivat laajasti
eri maantieteellisille alueille ja toimialoille.

Suomessa selvitykseen osallistui yhteensa 30 henkil6a.

Miksi State of the Internal Audit
Profession Studya kannattaa lukea?

* Antaa tilannekuvan sisdisen tarkastuksen kehityssuunnista
ja arvonluonnin edellytyksista
Kuvastaa sidosryhmien odotuksia siséiselle tarkastukselle
Nostaa esille ajankohtaisia aihioita ja kehityskulkuja
Antaa sisdiselle tarkastukselle eviité vastata entista
paremmin sidosryhmien odotuksiin ja kasvattaa

sidosryhmien tietoisuutta sisdisen tarkastuksen
arvonluonnin edellytyksista.




Johdanto

Uusista teknologioista, niihin perustuvista innovaatioista ja
liiketoimintojen murroksesta on puhuttu jo pitkdan. Tahédn
mennessé ne ovat kuitenkin heilauttaneet vain harvan
yhtion ydinliiketoimintaa. Murros on ollut odotettua
hitaampi.

Vauhti kiihtyy, kun uudet teknologiat saavuttavat korkeam-
man kypsyysasteen ja laajemman kayttopinnan. Monesta
uudesta teknologiasta on pystytty vield pari vuotta sitten
puhumaan vain ylitasolla. Useat nédistd, mm. robotiikka,
prosessi- ja data-analytiikka, esineiden internet ja pilvipal-
velut, ovat nyt jo laajasti kdytossa. Monet, kuten blockchain,
augmented reality ja virtual reality, hakevat vield vahvem-
pia kéytto- ja toimintamalleja.

Uusien teknologioiden vaikutus sisdisen
tarkastuksen tyohon on tirked selkeyttiaa

1. Uusien teknologioiden vaikutus yhti66n, sen liiketoi-
minnan arvoketjuihin ja riskeihin. Siséiselta tarkastuk-
selta odotetaan aktiivista Idsndoloa ja keskustelukump-
panuutta sen osaamisen ndakokulmasta: kokonaisarviota
teknologian tuomista mahdollisuuksista seké riskiprofii-
lista; mm. millaisia parannuksia teknologia mahdollistaa
liiketoimintaprosesseihin, kontrolleihin ja toimintatapoi-
hin seké millaisia uusia riskeja syntyy.

2. Uusien teknologioiden jalkauttaminen sisdisen tarkas-
tuksen omiin tydmenetelmiin ja -tapoihin. Teknologian
muuttuessa sisdisen tarkastuksen painopistealueiden,
lahestymistapojen ja menetelmien muutostarve on kartoi-
tettava ja muutokset toteutettava. Kdytossimme ovat tie-
don poiminnan, analytiikan, monitoroinnin ja visualisoin-

nin tyokalut tydbmme eri vaiheissa: riskien arvioinnissa,
suunnittelussa, testauksessa, raportoinnissa ja jatkuvassa
monitoroinnissa. Robotiikkaa, tekodlyé ja koneoppimista
hytdynnetadn viela harvoin. Robotiikan kéyttévalmius
lisaéntyy jo hyvin, koska monessa yhtigssa raportoinnissa
ja tukitoiminnoissa robotiikka on jo kéytossa.

3. Transformaation mahdollistaa teknologiaosaamisen
ja kyvykkyyksien kehittdminen. 80 % tarkastusjohtajista
vastasi, ettd eniten sisdisen tarkastuksen on kehitettava
teknologistaosaamista. Osaamisen pitd4 yltdd huomat-
tavasti jarjestelmien peruskontrolleja pidemmalle. Tésta
syntyy useampi haaste ratkaistavaksi: miten kehitdmme
nykyisté tiimidmme, miten kilpailukykyisid olemme uuden
osaamisen rekrytoinnissa, millaisia yhteistyomalleja ja
osaamista yhdisteltyna innovatiivisiin tyokaluihin kump-
panit tarjoavat?

Yhdistéva tekija kaikilla néilla osa-alueilla on voimakas
kehittyminen ja muutoshallinta. Muutos ei tapahdu
itsestddn, vaan se vaatii huolellista suunnittelua ja toteutta-
mista. Kehityshankkeet on lisattévéa sisdisen tarkastuksen
vuosisuunnitelmaan muiden projektien ja tehtdvien rinnalle
—nakyvéksi tarkastusvaliokunnalle, johdolle seké itse
sisdisen tarkastuksen tiimille.

Yhteenvetona toteaisin, ettd uudet teknologiat ja niihin
perustuvat innovaatiot luovat uuden mahdollisuuden seka
kehittéd ettéd laajentaa tyokenttda. Muutokseen tarvitaan
avointa keskustelua, luottamusta, jatkuvaa oppimista ja
toteuttamista. Viime vuoden selvityksen viesti on edelleen
relevantti: rohkeasti ja etunojassa kohti muutosta, momen-
tum on téssi ja nyt!

Enel Sintonen
PwC:n sisdisen tarkastuksen palveluiden
johtaja, Partner

Teknologiavalmiuden lyhyt testi
1. Vaikuttavatko uudet teknologiat yhtitsi
liilketoimintamalleihin?

. Kayttaako tai suunnitteleeko yhtiosi uusien
teknologioiden kayttoonottoa?

. Hyodynt&ako sisdinen tarkastus esimerkiksi
datan poiminnan, analytiikan, robotiikan ja

datan visualisoinnin uusia tyokaluja?

. Sisaltaako sisdisen tarkastuksen pitkédn
tédhtdimen suunnitelma tyokalujen
kéayttoonottotiekarttaa ja teknologian
kyvykkyyksien kehittdmista tai
hankkimista?
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Robotiikka, tekoily, lohkoketjut ja muut innovaatiot
jalkautuvat sisaisen tarkastuksen agendalle

Jarkko Sihvonen
Partneri, Riskienhallinta

Teknologiset megatrendit kuten esineiden internet, tekoily,
virtuaalitodellisuus, lisatty todellisuus, 3D-tulostus,
droonit, robotiikka ja lohkoketjut vahvistavat voimakkaalla
tahdilla jalansijaa markkinalla. Todennékéisesti nimakin
teknologiat ovat vasta alkua, ja lisda uutta on jo kovaa
vauhtia tulossa. Sisdistd tarkastusta ei voi vield vidhaan
aikaan 3D-tulostaa, mutta 3D:n lisddntyminen yrityksen
tuotannon arvoketjussa muuttaa selkeisti toimittajaraken-
teita, tuotantoa, jakelua, taloutta ja hallintoa, seké kaikkiin
néihin kytkeytyvié tietojarjestelmia.

Teknologiat mahdollistavat uusien tuotteiden ja palveluiden
lanseeraamisen ja tuovat mahdollisuuksia tuottavuusloik-
kiin. Samalla automaatio ja uusi dlykkyys mahdollistavat
nopeamman — ja kenties paremmankin — pédtoksenteon, ja
vahentavat myos prosessivirheitd. Onko tdma kaikki
todellakin ndin? Kaikissa mainituissa asioissa on selkea
yhteys hallinto- ja johtamisjarjestelmén, toiminnan tehok-
kuuden, raportoinnin ja vaatimuksenmukaisuuksien
toteutumiseen.

Tekemadmme selvityksen mukaan vain 14 % vastanneista
yrityksista luokitteli sisdisen tarkastuksen olevan kehittéja,
kun taas lahes puolet kertoi olevansa seuraajia teknologises-
sa kehityksessa. Jiljelle jadvalld kolmanneksella (tarkkaili-
jat) on kédytossdan vain perustason tyokalut tai ei mitdan
teknologiaa.

Kiinnostava havainto on, ettd kehittdjaorganisaatiot eivat
ole pelkastaan suuria yrityksia sddnnellyilla toimialoilla,
vaan jakautuvat laajasti eri kokoisiin yrityksiin, eri toimi-

aloille ja maantieteellisille alueille. Tamé& vahvistaa késitys-
té siité, ettd pelkéstddn sisdisen tarkastuksen koko tai
budjetti ei ole maadraavéssa asemassa teknologioiden
kayttoonoton tai niiden tarkastamisen suhteen.

Tdarkeimmudksi tekijéksi tarkastusyksikon
sisdlld muodostuu asenne ja innostus
ndhdd ja tehdd asioita uudella tavalla,
sekd laajentaa reviirid lahemmdksi

liiketoimintaa kiehtovia aiheita. Myos
alttius ulkoisten kumppaneiden tuomille
ideoille ja ajatuksille vie sisdistd
tarkastusta eteenpdin.

Sama havainto on néhtévissd myos kehittdjaorganisaatioi-
den suhtautumisessa teknologisten megatrendien tarkasta-
miseen. Tarkkailijaorganisaatiot katsovat vierestd, kun
liiketoiminta kokeilee ja ottaa kdyttéon uusia teknologioita.
Asiat eivét kuitenkaan nouse tarkastussuunnitelmaan tai
tarkastusavaruuteen. Seuraajat keskustelevat toisten
tarkastusyksikoiden kanssa ja vaihtavat kokemuksiaan
uudenlaisista tarkastuksista ja niihin liittyvistd toimintata-
voista. He saattavat kokeilla jonkun osa-alueen sisallytta-
mistd tarkastussuunnitelmaan.

Kehittgjat puolestaan tutkivat ja analysoivat tarkkaan, mita
yrityksessa tapahtuu uusien teknologioiden osalta. Ne



keskustelevat liiketoimintajohdon kanssa heiddn suunnitel-
mistaan, tutkivat liiketoimintasuunnitelmia, valitsevat
sopivia tarkastuskohteita, vertailevat yrityksen omia
suunnitelmia ja kypsyysastetta toimialan muihin yrityksiin
ja globaaliin maturiteettiin. Ne ovat myds ndkemyksellisid
havainnoissaan ja suosituksissaan, joilla ne sparraavat
johtoa.

Kehittdjaorganisaatioissa sisdisen tarkastuksen tyolla
voidaan nopeuttaa uusien teknologioiden kéayttoonottoa
tuomalla relevantteja riskindkymia seké operatiivisia ja
taloudellisia huolia johdon tietoon. Ketterdn kehittadmisen
menetelmalléd johdolla on mahdollisuus tarvittaessa
lopettaa jokin kehityshanke ja suunnata panostukset
uuteen, jos sisdinen tarkastus on relevantti havainnoissaan.

Kokeilimme itse tim4n vuoden tarkastussuunnitelmaa
laatiessa ja sisdisen tarkastuksen riskiarviota tehdessa
uutena ulottuvuutena kahdeksan uuden teknologian
vaikutusten arviointia sisdisen tarkastuksen riskiarvioon ja
suunnitelmaan. Jo pelkastédén riskiarvion tekeminen oli
avartava kokemus, seké meille etté yrityksen johdolle.
Havaitsimme, ettd uusia teknologioita on tutkittu, suunni-
teltu tarkemmin, pilotoitu ja otettu osittain kayttoonkin
yrityksen eri puolilla — toisistaankin tietdmétta, eri kumppa-
neiden kanssa ja taysin painvastaisin lopputuloksin.
Hyvasta riskiarviosta oli helppo jatkaa kohti tarkastusta, ja
vield syvempid havaintoja ja suosituksia.

Kuva 1a. Vastanneet yritykset luokiteltiin teknologian hyodyntdmisen mukaan kolmeen kategoriaan
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Kuva 1b. Osuus organisaatioista jotka nikevit sisdisen tarkastuksen tuovan merkittdavaa arvoa

Kehittijat — teknologian jalkauttami-
sen edelldakavijat

Seuraajat — seuraavat kehittdjien
jaljissd, hitaammassa tahdissa

Tarkkailijat — kdaytossé perustason
tyokalut tai ei mitdén teknologiaa
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Digitaalisilla tyokaluilla uudenlaista tiedonkasittelya

ja havainnointikykya

jatkossa panostaa?

olevaa transformaatiota. Se on tutkimassa ja arvioimassa
uusia tyokaluja oman tyon tueksi sekd analysoimassa,
millaisia kyvykkyyksid ja osaamista pitda kehittda, jotta
teknologian kehityksen tahdissa pysytdan mukana.

Mitki ovat teknologioita ja tyokaluja, joihin
sisiisen tarkastuksen organisaatioiden tulisi

Selvityksessamme analysoimme sisdisen tarkastuksen
kannalta keskeisié tyokaluja ja niiden hyodyntamista eri
organisaatioissa. Analysoimme paitsi tdlla hetkella kaytossa

olevia tyokaluja myos tyokaluja, joita organisaatiot ovat
aikeissa implementoida seuraavan kahden vuoden aikana.
Tyokalut jaettiin neljaédn padkategoriaan:

1) yhteisty® ja tiedonjako

2) riskienarviointi ja tarkastuksen suunnittelu

3) testaus

4) raportointi ja jatkuva monitorointi.

Kyseisten kategorioiden alla tarkasteltiin useita erilaisia
tyokaluja.

Kristen Saarelainen Marko Viitanen
Teknologia ja Teknologia ja
litketoiminnan prosessit liiketoiminnan prosessit Kuva 2. Keskeisten ty6kalujen hyodyntdmisen kehityssuunta

0
Datan hankintaan tarkoitetut self-service tyokalut _ 74%

Uusien teknologioiden hyotyjen analysointi, kdyttd6noton
suunnittelu ja toteutus ovat avainasemassa merkittdvissa Workflow-, dashboard- ja raportointitydkalut
madrassd yhtioitd. Sisdinen tarkastus on osa kdynnissa (sisgisen tarkastuksen omat)

Workflow-, dashboard- ja raportointitydkalut

Sisdisen tarkastuksen kyky hyodyntdd uusia (funkticiden valiset

tyokaluja on noussut keskeiseen asemaan.
Kayttdessddn innovatiivisia datan hankin-
taan, testaukseen ja raportointiin sekd yhteis-
tyon tukemiseen tarkoitettuja tyokaluja, Testauksessa hyodynnettavat analytiikkatyokalut

Integroidut GRC-tyokalut

sisdisen tarkastuksen on mahdollista vastata

uusien teknologioiden tuomiin haasteisiin. Riskiarvioinnissa, scope-maéarityksessa ja suunnitte-
Tédmdi on vilttdmdtontd arvonluonnin sdilyttd- lussa hybdynnettavat analytiikiatyokalut

miseksi ja kehittdmiseksi tulevaisuudessa.
Analyyttiset visualisointitydkalut
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Sisdisen tarkastuksen tuottaman lisdarvon
ndkokulmasta ndissd edistyneimmissd
tyokaluissa piileekin merkittdvd potentiaali.
Ndyttdisi siltd, ettd sisdisen tarkastuksen
organisaatiot ovat tekemdssd merkittdvid
panostuksia edistyneiden tyokalujen
implementoimiseksi seuraavan kahden vuoden
aikana.

Selvityksemme tulosten perusteella erityisesti datan
hankintaan seké sisdisen tarkastuksen oman tyon hallin-
taan tarkoitettujen workflow-, dashboard- seka raportointi-
tyokalujen kaytto on jo nykyisin varsin laaja. Edistyneem-
pien tyokalujen kuten funktioiden vélisten workflow-,
dashboard- seka raportointityokalujen, GRC-tyokalujen seka
tarkastuksen suunnitteluun ja datan analysointiin tarkoitet-
tujen tyokalujen kaytto on kuitenkin vield vahaista.

Uusien teknologioiden tehokas kiiyttoonotto

Kun sisdinen tarkastus suunnittelee toimintansa kehittdmis-
té uusia teknologioita hyodyntamaélld, on tarkeda ymmaér-
té4, miten ne tukevat sisdisen tarkastuksen visiota laajem-
massa mittakaavassa. Pidemmaélle teknologian
hy6dyntamisessa pdasseet sisdisen tarkastuksen organisaa-
tiot eivét ole selvityksemme perusteella aloittaneet uudis-
tusta tyokalulahtoisesti, vaan liittdneet teknologian hyodyn-

Kuva 3: Teknologian kayttéonotossa kannattaa pyrkid mahdollisuuksien mukaan isoihin harppauksiin.
Téatad varten on kuitenkin tarkedd ymmartédad nykytila ja tavoitteet seka kehittda organisaation osaamista.

Arvioi teknologian
hyodyntamisen nykytila ja

tavoitteet sisdisessi

tarkastuksessa minen

tamisen osaksi strategiaansa. T&ll6in sisdisen tarkastuksen
visio ja tavoitteet ohjaavat tyokalujen valintaa ja méaritte-
lya.

Kokemuksemme mukaan uuden teknologian kayttoonotto
on hyvi aloittaa pilotilla sen jalkeen, kun on ymmarrys
teknologian tuottamista hyodyista ja sille asetettavista
tavoitteista. Esimerkiksi data-analytiikkaa kdyttoon
otettaessa voidaan valita tietty prosessi pilotoinnin kohteek-
si. Talloin saadaan kohtuullisella investoinnilla kasvatettua
merkittavisti ymmarrysté keskeisistda hyodyisté ja haasteis-
ta. Useimmiten pilotin perusteella voidaan jo raportoida
uudenlaisia havaintoja ja suosituksia. Mikali pilotin perus-
teella arvioidaan teknologian hyodyt kustannuksia suurem-
miksi, laaditaan seuraavaksi suunnitelma tyckalun laajem-
maksi kdyttoonotoksi, riittdvin osaamisen kehittdmiseksi ja
integroimiseksi osaksi sisdisen tarkastuksen paivittaista
toimintaa.

Yhdista teknologian ja
sisdisen tarkastuksen
henkil6resurssien kehitta-

Pyri mahdollisuuksien
mukaan harppaukseen
askeleiden sijasta

Uuden teknologian kayttoonoton ei tarvitse aina tapahtua
pienin askelein, vaan mahdollisuuksien mukaan kannattaa
pyrkid isompiin harppauksiin ja ottaa kdyttoon parhaat
saatavilla olevat tyokalut. Jos esimerkiksi sisdisen tarkas-
tuksen teknologinen nykytila on 2000-luvun alkua, on
sopivilla tyokaluilla ja osaamisen kehittdmisella mahdollis-
ta loikata suoraan 2020-luvulle. Sisdisen tarkastuksen
organisaation tai budjetin pieni koko ei ole useimmiten este
modernin teknologian hyodyntdmiselle, vaan usein yhtion
liiketoiminnoissa ja tukifunktioissa on jo kaytossd myos
sisdisen tarkastuksen kdyttoon soveltuvia tyokaluja.

Kun yhtiossé on kdynnissi tai suunnitteilla raportoinnin tai
data-analytiikan kehittdmisprojekti, kannattaa selvitta,
olisiko samaan tyckaluun mahdollista saada esimerkiksi
sisdisen tarkastuksen oma "dashboard”, josta voisi seurata
ajantasaisesti esimerkiksi keskeisia riskimittareita tai
kontrolleihin liittyvia tunnuslukuja.
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Teknologiaosaaminen mahdollistaa transformaation

Valtteri Laukkoski
Sisdinen tarkastus ja hyvd
hallinnointitapa

‘

Sisdisella tarkastuksella voi olla hieno strategia ja toiminta-
suunnitelma, mutta se ei voi menestyéa ilman oikeanlaisia
taitoja. Osaaminen on keskeinen jatkuvan muutoksen ja
innovaatioiden mahdollistaja.

Pe

Oman innovoinnin ja teknologian
kehittdmisen esteend on usein ollut
organisaatioiden liiketoiminnan
jdrjestelmien hajanaisuus ja datan heikko
laatu. Monissa organisaatioissa ndmd

ongelmat ovat kuitenkin hdvidmdssd, kun
liiketoimintajohto panostaa uusiin
teknologioihin ja moderneihin
tietojdrjestelmiin.

Sidosryhmien odotukset sisdisen tarkastuksen panostuksel-
le innovaatioiden mukanaan tuomien riskien hallitsemiseksi
ovat nousussa. Hallitukset haluavat sisdisen tarkastuksen
ndkemyksen uusiin teknologioihin liittyviin riskeihin ja
kontrolleihin, joilla niité riskejd hallitaan. Sisdinen tarkas-
tus voi vastata néihin toiveisiin vain innovoimalla ja
kehittdmalla toimintatapojaan.

Mahdollisuuksia nopeaan kehitykseen hyodyntamalla uusia
kyvykkyyksid, tyokaluja ja toimintatapoja, on runsaasti.
Kehityksen vauhdissa pysymiseksi on ratkaistava kaksi
tarkedd kysymysta:

1) Miten sisdinen tarkastus rakentaa teknologian kehitysté ja
sen tuomia riskeja huomioivan toimintamallin ja varmis-
taa sen toteuttamiseen vaadittavan osaamisen?

2) Miten sisédinen tarkastus rakentaa oman strategiansa ja
tavoitteensa samansuuntaisesti liiketoimintastrategian
tavoitteiden kanssa?

Lahes 80 % tutkimukseen vastanneista tarkastusjohtajista
piti organisaationsa tdrkeimpénaé taitojen kehittdmiskohtee-
na teknologiaosaamista. Teknologioiden ymmaértdminen
pitéé olla perus-IT-kontrollien osaamista korkeammalla.
Sisdinen tarkastus kilpailee IT-osaajien huipuista liiketoi-
minnan kanssa ja yksi ldhestymistapa onkin resurssien
jakaminen esimerkiksi Center of Excellence- tai co-sour-
cing-mallien avulla.




Kehittdjiin lukeutuvat sisdiset tarkastukset panostavat
merKkittdvésti muita ryhmid enemmén teknologiariskien ja
tyokalujen koulutukseen. Tarkastuksen omaa teknologiaa ja
osaamista on tdrkeéda kehittdd samassa tahdissa hyotyjen
realisoimiseksi.

Sisdisen tarkastuksen ei tarvitse hallita ennakoivia tai
alykkaita automaatiotyokaluja heti tai seuraavan vuoden
aikana ollakseen releventti kumppani. Teknologian osaami-
sen kehitystarpeet on kuitenkin tarke4a ottaa huomioon
omissa kehityssuunnitelmissa. Aivan kuten me tavallisetkin
kuluttajat, my0s sisdinen tarkastus voi harpata teknologiasu-
kupolvien ylitse paastdkseen kasiksi uusimpiin teknologian
mahdollistamiin toiminnallisuuksiin ja ratkoakseen ongel-
mia uusin tavoin. Toimintatapoja on teknologian avulla
mahdollista muuttaa hyvinkin radikaalisti.

Mietitdanpa sisdista tarkastusta, jonka tavoitteena on
kehittdd tehokkuuttaan kerdamaélli dataa organisaation
tietojarjestelmisté. Perinteinen tapa olisi kouluttaa tarkastaja
ERP-osaajaksi, jolloin han voisi hoitaa datan kerdamisen.
Uudenlainen malli voisi olla rakentaa ohjelmistorobotti
tekemé&in datan kerddmistyon. Ohjelmistorobotin voisi myos
ohjelmoida esimerkiksi tuomaan dataa suoraan tarkastustyo-
papereille ja ndin tehostamaan tarkastustyon aloittamista.

Rutiinitoisté vapautuva aika olisi mahdollista hyodyntaa
harkintaa vaativien riskien arviointiin, juurisyyanalyysiin tai
jatkuvan tarkastuksen tyyppiseen toimintaan. Tutkimus
myos osoittaa, ettd kehittajien joukkoon kuuluvien sisdisten
tarkastusten on huomattavasti helpompi houkutella osaavaa
henkil6st6a organisaatioonsa.

Kuva 4. Edelldakavijat houkuttelevat osaajia

7 2%

kehittdjaorganisaatioista
kertoo onnistuvansa hankki-
maan ja kouluttamaan
tarvitsemansa osaajat.
Seuraajilla vastaava luku on
46 % ja tarkkailijoilla 29 %.
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Hallitsemme riskisi — globaalisti
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