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Johdanto

PwC keréa tutkimustietoa liike-eldmén kokemista talou-
dellisista vaarinkaytoksistd. Tavoitteenamme on liséta
tietoisuutta ja ymmarrysta taloudellisista vaarinkaytok-
sistd ilmiona seka niista keinoista, joilla yritykset voivat
vaarinkaytoksiin varautua. PwC:n joka toinen vuosi
toteutettava maailmanlaajuinen tutkimus Global Econo-
mic Crime Survey julkaistaan nyt kuudetta kertaa.

Vuoden 2011 tutkimuksen painopistealueena oli tieto-
verkkorikollisuus ja se, kuinka tietoisia yritykset ovat
tietoverkkorikollisuudesta, miten se vaikuttaa yrityksiin
ja kuinka yritykset ovat varautuneita tietoverkkorikolli-
suuteen. Suomi osallistui tutkimukseen kolmatta ker-
taa. Kaikkiaan sdhkoéiseen kyselyyn vastasi elo-syys-
kuun 2011 aikana yli 3800 henkil6d 72 eri maasta.
Suomesta kyselyyn vastasi 61 henkil6ad suurimmista
yrityksista eri toimialoilta.

Avaintulokset

Taloudelliset vidrinkdytokset Tietoverkkorikollisuus

* 28 % suomalaisista vastaajista oli kohdannut * Tietoverkkorikollisuus on noussut vahvasti taloudellisten
taloudellisia véarinkéytoksia edellisen 12 i vadrinkaytosten top 4 -listalle ja Pohjoismaissa jopa top 3
kuukauden aikana i listalle

¢ Yleisimmat taloudelliset vadrinkaytokset 34 % suomalaisvastaajista oli sitd mieltd, etta tietoverkkori-
Suomessa olivat yrityksen varojen ja resurssi- :  kollisuuden uhka on kasvanut viimeisen vuoden aikana
en vaarinkaytto, tietoverkkorikollisuus sekd

. . . Luottamus omaan osaamiseen tietoverkkorikollisuuden
lahjonta ja korruptio

ehkaisyssa on vahva; 52 % vastaajista kdantyy ulkopuolisen

 Vaarinkaytosriskejadn arvioineet yritykset ¢ avun puoleen vasta siiné vaiheessa, kun ongelmia on jo
raportoivat vihemmaén taloudellisia vaarin- i ilmennyt
kéaytoksid H

i * 39 %:ssa suomalaisyrityksista johto arvioi tietoverkkorikolli-
e Taloudelliseen vadrinkaytokseen syyllistyy i suuteen liittyvid riskejd ainoastaan satunnaisesti tai ei
yhé useimmiten yrityksen oma tyontekija i ollenkaan

PwC



Joka neljas kohtaa taloudellisen
vddrinkdytoksen vuosittain

PwC kysyi suomalaisilta vastaajilta,
olivatko he joutuneet taloudellisen
vadrinkdytoksen uhriksi viimeisen
kahdentoista kuukauden aikana. 28 %
vastaajista vastasi myonteisesti.
Tulosten perusteella suomalaisista
yrityksistd useampi kuin joka neljds
joutuu vuosittain taloudellisen vaarin-
kéaytoksen uhriksi. Vadrinkaytoksia
kohdanneiden osuus on pienempi kuin
maailmalla yleensa (34 %). Tété voi
osaltaan selittéi se, ettd Suomen
kyselyyn vastasi suhteessa vihemmaén
edustajia pankki- ja vakuutusalalta,
jotka molemmat ovat kansainvélisten
tulosten perusteella melko korkean
vaarinkaytosriskin aloja. Vuonna 2009
toteutetussa edellisessi kyselyssa
taloudellisiin vaarinkaytoksiin oli
torménnyt vain 17 % vastaajista.

Niin Suomessa kuin maailmalla noin
10 % vastaajista ei tiennyt, oliko hanen
edustamansa organisaatio joutunut
taloudellisen védrinkéytoksen uhriksi
viimeisen vuoden aikana. Osuus
vaikuttaa suurelta ottaen huomioon,
ettd kysely oli suunnattu yritysten
ylimmaélle johdolle, jonka vastuulla
vadrinkdytdsten torjuminen ensisijai-
sesti on.

Tyypillisimpid suomalaisyritysten
kohtaamia vadrinkaytoksia ovat
yrityksen varojen ja resurssien vdarin-
kéaytto, tietoverkkorikollisuus seké
lahjonta ja korruptio. Kirjanpitoon ja
tilinpaédtokseen kohdistuvat vaarinkéay-
tokset ovat vahentyneet huomattavasti
sekd Suomessa ettd maailmalla.
Mahdollisia syita tahén on eritelty
globaalin raportin sivulla 21. Tieto-
verkkorikollisuus esiintyy tassa
tutkimuksessa nyt ensimmaéisté kertaa
erillisend vadrinkaytostyyppind, mika

muksessa nostettiin esille myo6s
vastuulliseen yritystoimintaan liittyvat
vaarinkaytokset (sustainability fraud),
jotka liittyvat mm. pdastokaupassa
tapahtuneisiin vaarinkédytoksiin.

Tulosten perusteella taloudelliseen
vadrinkiytokseen syyllistyy suomalai-
syrityksessi useimmiten yrityksen
keskijohdossa tyoskenteleva henkilo:
useimmiten korkeasti koulutettu
40-50 -vuotias mies, joka on tydsken-
nellyt yrityksessi 6-10 vuotta. Talou-
dellinen vaarinkaytos havaitaan
useimmiten sisdisen tarkastuksen tai
toimivien sisdisten kontrollien seu-
rauksena.

Tutkimus keskittyi Suomen tulosten
osalta vaarinkéaytoksiin, jotka ovat
tapahtuneet Suomessa. Huomioitavaa
on kuitenkin se, ettd yritysten riski
tormaté taloudellisiin vaarinkéytoksiin
Suomen ulkopuolella voi olla huomat-
tavasti suurempi. Vastanneista suoma-
laisyrityksistd 10 % oli paéttanyt
viimeisen vuoden aikana olla laajenta-
matta liiketoimintaansa uusille
markkinoille lahjontaan ja korruptioon
liittyvien riskien vuoksi.

Varautuminen taloudellisiin véarin-
kéaytoksiin suomalaisissa yrityksisséa on
ollut samalla tasolla kuin viime
tutkimuksessa. Viimeisen vuoden
aikana 53 % vastanneista yrityksisté ei
ollut arvioinut vaarinkaytosriskejadn
lainkaan tai vastaajat eivét olleet
tietoisia téllaisesta arvioinneista.
Suurimpana selityksen4 télle vastaajat
nakivét sen, ettd vadrinkaytosriskien
arvioinnilla ei havaittu olevan mainit-
tavaa hyotya. Tutkimuksen tuloksista
kay kuitenkin ilmi, etté niissd suoma-
laisyrityksissé, joissa oli kartoitettu
vadrinkaytosriskejd vahintadn kerran
viimeisen vuoden aikana, havaittiin
vahemmaén taloudellisia vaarinkéytok-
sid (18 %) kuin yrityksiss4, jotka eivat
olleet kartoittaneet vaarinkaytosriske-
jéan (38 %).

Kysyttdessa vastaajilta, mink&laisia
vaarinkaytoksia he uskovat edusta-
miinsa yrityksiin kohdistuvan seuraa-
van vuoden aikana, todenniko6isimpi-
né vadrinkaytoksind pidettiin yrityksen
varojen vadrinkayttod (30 % vastaajis-
ta) seka tietoverkkorikollisuutta (26
%). Myos lahjonnan ja korruption riskia
(15 %) pidettiin muita vadrinkaytoksia
suurempana.

vastanneista yrityksista ei ollut arvioinut
vaarinkdytosriskejdan lainkaan

yrityksista, jotka eivat olleet
kartoittaneet vaarinkaytés-
riskejaan, kohtasi vaarin-
kaytoksia

saattaa osaltaan selittdd tdimén
vadarinkaytostyypin voimakasta
esiintuloa seké vaarinkaytosten
lukumaéran yleistd kasvua. Taysin
uutena vaarinkaytostyyppind tutki-

yrityksista, jotka
olivat kartoittaneet

vaarinaytos-
riskejdan, kohtasi
vaarinkaytoksia




Tietoverkko-
rikollisuus
kasvussa

Téssa tutkimuksessa tietoverkkorikolli-
suudella tarkoitetaan taloudellista
vadrinkaytostd, joka suoritetaan
tietokoneita ja tietoverkkoja apuna
kayttden. Tietoverkkorikollisuudella
tarkoitettuja tekoja téssd yhteydessa
ovat mm. virusten levittiminen,
tiedostojen luvaton lataaminen, tietojen
kalastelu (phishing), valesivustojen
kéytto (pharming) seké henkilotietojen,
kuten pankkitilitietojen, anastaminen.
Taloudellinen vaarinkaytos on tieto-
verkkorikollisuutta vain silloin, kun
tietokone ja tietoverkot ovat keskeisessa
roolissa teon suorittamisessa.

Suomessa, kuten maailmallakin,
tietoverkkorikollisuus on noussut
tyypillisimpien taloudellisten vaarin-

kéaytosten joukkoon. Mahdollisia syité
naiden vaarinkaytosten kasvuun on
kisitelty globaalin raportin sivulla 9.
Tietoverkkorikollisuus on tuskin
jadmassa hetkelliseksi ilmioksi, sill yli
34 % suomalaisvastaajista oli sita
mieltd, ettd tietoverkkorikollisuuteen
liittyvét riskit ovat kasvaneet viimeisen
vuoden aikana.

Verrattuna muuhun maailmaan seka
muihin Pohjoismaihin suomalaisvastaa-
jat olivat erityisen taipuvaisia usko-
maan, etti tietoverkkorikollisuus on
erityisesti yrityksen ulkopuolelta tuleva
uhka. 67 % suomalaisvastaajista oli sita
mieltd, ettd suurin tietoverkkorikolli-
suuteen liittyva uhka tulee yrityksen
ulkopuolelta. Globaalin raportin sivulla
11 on késitelty erilaisia mahdollisia
tietoverkkorikollisuuden muotoja ja
tastd ndkokulmasta voi kysyéd, onko
suomalaisvastaajien ndkemys tietoverk-
korikollisuudesta yksipuolinen?

Vastaajista, jotka nakivat uhkan tulevan
yrityksen ulkopuolelta, vain 4 % uskoi,

Mistéa koet vakavimman, organisaatiotasi koskevan tietoverkkorikollisuuden

uhan tulevan?

Globaali

W Organisaation
sisalta

B Organisaation
ulkopuolelta

M Seka sisalta etta
ulkopuolelta

W En osaa sanoa

ettd uhka tuli ensisijaisesti Suomen
sisaltd. 40 % vastaajista oli kuitenkin
sitd mieltd, ettd uhka tulee seka
ulkomailta etti kotimaasta. Tietoverk-
korikollisuuden seurauksista suomalais-
yrityksid huolettivat erityisesti vaarin-
kaytosten vaikutukset yrityksen
maineeseen, mahdolliset immateriaali-
oikeuksien ja muiden tietojen anastuk-
set sekd mahdollinen toimintojen
keskeytyminen.

Sekd Suomessa ettd maailmalla
yritysten ldhestymistapa tietoverkkori-
kollisuuteen on edelleen pikemmin
reaktiivinen kuin proaktiivinen.
Vastanneista suomalaisyrityksistd vain
34 %:1la on edellytykset tutkia mahdol-
lisia tietoverkkoihin kohdistuneita
vaarinkaytoksid, 43 %:lla ei ole olemas-
sa vaarinkaytostilanteissa sovellettavaa
viestintdsuunnitelmaa ja 52 % turvau-
tuu ulkopuolisen asiantuntijan apuun
ainoastaan siini tilanteessa, kun vairin-
kaytos on jo tapahtunut.
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