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Luottamus ja esineiden internet

IoT (Internet of Things), eli suomeksi
esineiden internet tuo uusia liiketoimin-
tamahdollisuuksia perinteisille aloille,
mutta my6s mahdollisuuden luoda téysin
uusia liiketoimintoja.

Esineiden internet verkottaa kodin ja
erilaiset dlylaitteet terveysrannekkeista
dlykkaisiin kodinkoneisiin, muokaten
kuluttajien ja yritysten arkea tulevaisuu-
dessa. Vuonna 2020 kuluttajien ennuste-
taan investoivan IoT-bisnekseen 236
miljardia dollaria ja yritysten peréti 832
miljardia dollaria®.

Kun uusia liiketoimia luodaan IoT:n
avulla, on datan luotettavuuden ja
oikeellisuuden varmistaminen ensisijai-
sen tarkedd. Tamaé korostuu entisestddn
tulevaisuudessa EU:n tietosuoja-asetuk-
sen astuessa voimaan. Yhtéa tirkedd on
myos laitteiden tietoturvallisuuden ja
tietoturvapoikkeamien hallinta l&pi

niiden elinkaaren. Suomalaisista organi-
saatioista 65 prosenttia? ei ole ottanut
kéyttoon suunnitelmaa tietoturvapoik-
keamien hallintaa varten.

Kuinka luottaa laitteeseen ja sen ldhetté-
mé&én dataan, josta kenties koko liiketoi-
minta synnytetdan? Liiketoimintojen
perustuessa entistd enemmén jarjestel-
miin ja koneellisiin prosesseihin tulee
néiden olla luotettavia ja tarpeen vaaties-
sa myos auditoituja. Yritysten tulee
muotoilla liiketoimintastrategiansa ja
-filosofiansa osittain uudelleen vastaa-
maan teollisen esineiden internetin (IIoT)
hyodyntamista. Uudenlaiset tavat
hyodyntaa teknologiaa vaativat strategis-
ta ndkemyst4 ja prosesseja alati kehitty-
van teknologian hallintaan.

Luottamusta vai uhkakuvia
Luottamuksen méarittely on haasteelli-
nen ongelma, ja se korostuu erityisesti
verkottuneessa [oT-maailmassa.

Yksinkertaistettu IoT-sovellutuksen rakenne

Esimerkkejd usein

Internet of Things -sovellutuksen raken-
netta tarkastellessa huomataan sen
olevan hyvin pitkélle IT-infrastruktuuri
siind missd muutkin olemassa olevat
jarjestelmat. Laite-isdntd-malli on
voimissaan, ja verkot yhdistavéat yha
laajempia alueita toisiinsa liiketoiminnas-
sa. Esineiden internetissi korostuvat
erityispiirteina laitteiden runsas méaéra ja
niiden rajallinen prosessointiteho seka
laitteiden aktiivisen yllapidon ja paivitta-
misen puuttuminen. Kuten missé tahansa
IT-ympéristossa tietomurron riski on
laitteesta riippumatta olemassa, jos
ympdristoa ei ole asianmukaisesti
suojattu. Tietomurrot aiheuttavat
potentiaalisesti vakavia toiminnallisia
héiri6itd. Murron suorien vaikutusten
lisdksi merkittédvaa haittaa aiheutuu
laitteiden tarkastuksista ja korvaamisesta
uusilla.

Uhkana on laitteiden yksinkertaisempi ja
rajoittuneempi rakenne, joka tekee niista

Pilvi,
Sovellusalusta
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1) Bl Intelligence, THE INTERNET OF THINGS 2015: Examining How The loT Will Affect The World, November 2015
2) PwC Global Economic Crime Survey 2016 (www.pwc.com/crimesurvey)
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jopa suuremman kiinnostuksen kohteen
vaarinkaytoksia ja haittaohjelmia
ajatellen. Halvan hinnan ollessa laittei-
den suunnittelun 1dhtékohtana laitteiden
suojaukseen panostetaan usein jo
suunnitteluvaiheessa liian vahén.
Yhdistamaélla suuria maaria vihatehoisia
laitteita bottiverkoiksi laitteista saadaan
ulos riittdvd mééra tehoja, jolloin vaarin-
kéaytosten kuten kryptovaluuttojen
louhinnan tai verkkohyokkéysten
toteuttamisesta tulee houkuttelevaa.
Hakkerit ovat kiinnostuneita mahdolli-
suuksista vaarinkédyttda puutteellisesti
suojattuja laitteita. Laitteet ovat monesti
my0s osana esimerkiksi tuotantoa
ohjaavia prosesseja, jolloin prosessien
toiminta voi usein hairiintya prosessointi-

tehojen ja resurssien kohdistuessa eri
kayttotarkoituksiin.

Suuri osa IoT-maailman haasteista on
ldsna nykyisisséd IT-infrastruktuureissa,
mutta itse laitteiden olemassaolo ja
niiden monisuuntaisen verkottumisen
laskeutuminen ruohonjuuritasolle luo
tarpeen hallita esineiden internetin
infrastruktuuria omana kokonaisuutena.
Poikkeuksena aiempiin jarjestelmiin esiin
nousevat IoT-laitteiden uudet, joskus
omintakeisetkin, protokollat verkkovies-
tinnéssé, jotka hetkittdin aiheuttavat
haasteita niin verkkosuunnittelulle kuin
suojaukselle. IoT-maailma elda myos
huomattavasti joustavammin: IoT-ekosys-
teemit rakennetaan usein niin, ettd

Muutamia kysymyksid jérjestelmdn luottamusvaatimusten

mddrittelyyn

Laitteen funktio ja vikatilanteet

* Ohjaavatko vai monitoroivatko IoT-laitteet prosessia? J

* Onko ulkopuolisilla paésyé antureihin?

e Mitd anturin vikaantumisesta seuraa?

e Varmistutaanko anturin datan oikeellisuudesta?

* Onko antureissa vikadiagnostiikkaa?

Jdrjestelmdn redundanssi

Integraation taso

laitteet toimivat dynaamisesti elavassa
infrastruktuurissa avoimia rajapintoja
hy6dyntéen, jotta muutoksia voidaan
toteuttaa tihedsti.

Luottamuksen tarpeen mddrittely
Kuinka voimme luottaa IoT-laitteeseen tai
-anturiin? Kuinka voimme varmistua siitd
ettd laitteen anturit 1ahettavat autenttista
dataa? Tarvitseeko laitteeseen ylipdataan
voida luottaa, ja mika on pahin mahdolli-
nen tilanne, jos luottamus laitteeseen
katoaa?

Jotta ndihin kysymyksiin voidaan vastata,
tdytyy tunnistaa millaisesta IoT-laitteiden
infrastruktuurista on kyse.

Onko tiedossa hyokkéysvektoreita sensoreita tai
jarjestelméa vastaan?

e Mité kautta jarjestelméén voi kohdistua riskeja?

infrastruktuuriin?

e Mika on IoT-jarjestelman suhde muuhun IT-

* Kuinka IoT-jarjestelmén osat on eriytetty toisistaan ja
muusta IT-infrastruktuurista?

* Tarvitseeko yksittdiseen laitteeseen luottaa?

* Miten yksittdinen sensori vaikuttaa pahimmassa
tapauksessa koko prosessin toimintaan?

¢ Kuinka monen sensorin vikaantuminen alkaa hairita
toimintaa?

e Kuinka késittelemme virheitd?
¢ Kuinka toivumme virheista?

e Millainen péaésy laitteilla on muuhun IT-infrastruktuuriin?

Millaisia hallinta- ja valvontakeinoja IoT-jarjestelmésséd on
kéytossa?

Laitteiden elinkaarija hallintaprosessit

Kuinka vikaantunut laite tunnistetaan ja huolletaan?
Kuinka laitteet péivitetdédn?
Miten jérjestelmadn tehdyt muutokset dokumentoidaan?

Onko vaatimuksia jarjestelmén toiminnalle ja elinkaaren
hallinnalle méé&ritelty?

Onko jarjestelmaa tai toimintaprosesseja varmennettu tai
auditoitu?
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IoT-laitteiden luokitteluun voidaan
kayttad esimerkiksi oheisia laitteen
fyysisen suojauksen kriittisyyden tunnista-
misen ja laitteen toiminnan kriittisyyden
tunnistamisen nelikenttid havainnollista-
maan eri [oT-laitteiden ja niiden sensorei-

den kriittisyytta:

4

Internet of Things

Laitteen rooli kontrolloiva

Fyysinen pédasy rajattu

Laitteen rooli valvova

Mikali jarjestelmén laitteita tai antureita
sijoittuu nelikenttien oikeaan ylakul-
maan, on tirkeda kiinnittdd huomiota
niiden asemaan jarjestelmésséa seké ottaa
tdmé& huomioon riskienhallinnassa.

Keinoja luottamuksen luontiin
Laitteiden internetin uhkakuvat ovat
tunnistettavissa hyvin pitkélle jo kdytossa
olevien uhkamallien ja uhka-analyysien
avulla. IoT-infrastruktuurin ympériston ja
ominaisuuksien selvittdmisen jalkeen on
mahdollista keskitty4 luottamuksen
jatkuvuuden yllapitdmiseen. Suojausta-
son ja jarjestelmén vaatimusten tulee olla
asianmukaisesti linjassa kokonaisuuden
kanssa.

IoT-jarjestelmén ja sen antureiden
suojaaminen tulee suhteuttaa laitteen

Laitteen fyysisen suojauksen kriittisyyden
tunnistaminen

Fyysinen pddsy avoin

toimintaympéristoon. Luotetussa ympa-
ristosséd kevyempi sisdisen ja ulkoisen
suojauksen taso voi olla riittédva. Vihamie-
lisessd ymparistossé, jossa hyokkasjan on
mahdollista paasta sensoriin tai IoT-lait-
teeseen késiksi, suojausta tarvitaan aina.
Suojausta ei kuitenkaan tule rakentaa
niin, etté se rajoittaa laitteen huoltoa
esimerkiksi antureiden vioittuessa tai
niin, etté laitetta on mahdotonta paivittaa
joko liiketoiminnan kehittyessa tai
haavoittuvuuksien ilmetessa.

Laitteen altistuessa vihamieliselle
ympdéristolle, missé sen fyysinen koske-
mattomuus on uhattuna, tullaan uusien
ongelmien pariin. Mikali laitteeseen on
vihamielisell4 taholla fyysinen paasy,
uhkamallin tulee 14hted siitd, ettd laitteen



Laitteen toiminnan kriittisyyden
tunnistaminen

Laitteen rooli kontrolloiva

Data verifioitua, redundantit lihteet

Laitteen rooli valvova

sisdlléd olevat PSK-avaimet ja muut
luottamukselliset tiedot vuotavat. Tamé
itsessddn aiheuttaa uhkia IoT-infrastruk-
tuuriverkolle ja luottamuksen sailyttdmi-
selle. IoT-laitteet on syyta segmentoida
verkkotasolla tiukasti pieniin osiin ja
eriyttdéd laitteet omiin WLAN- seka
VLAN-verkkoihin muusta IT-infrasta.
Ympériston tulee kyeta havaitsemaan ja
reagoimaan tai halyttimaan mikali
esimerkiksi verkkoon kytketédén sinne
kuulumattomia laitteita tai mikali
IoT-laitteen anturi ldhettéad virheellista
dataa.

Haasteellisissa ympéristoissé erilaiset
teknologiat auttavat rakentamaan
IoT-laitteiden luottamusta ja turvallisuut-
ta. Ehdottoman tarke&d on varmistua

Ainut sensori, ei vikadiagnostiikkaa

téallaisten laitteiden debug-liitint6jen
irtikytkennésta seka laitteiden hallinta-
liittymien suojauksesta muilla kuin
arvattavilla admin/admin -tunnuksilla.
Suojaratkaisuista esimerkiksi ARMin
TrustZone tai erilaiset TPM-ratkaisut
(Trusted Platform Module) yhdistettyna
tietojen vahvaan salaukseen ja perintei-
siin fyysisiin suojauskeinoihin muodosta-
vat pohjan turvalliselle IoT-ratkaisulle.
Infrastruktuuritasolla esineiden internet
vaatii myos uudenlaisia tai uudelleen
kohdennettuja havainnointi- ja valvonta-
resursseja ympariston hallintaan. Se
vaatii myos ylldpidettyja laiterekistereita
ja muita mekanismeja, kuten verkon
paédsynvalvontaa, joiden avulla ympéris-
tod voidaan ylldpitaa turvallisesti.
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Matka sensoreista pilveen ja
pdiditelaitteeseen

Internet of Things ja pilvipalvelut
nivoutuvat hyvin tiiviisti yhteen. Pilvipal-
veluiden toimiessa sovellusalustana koko
toiminnalle tulee my0s tdimén alustan
olla suojattu. Pilvialustoissa skaalautu-
mista kdytetddn monesti perusteluna
niiden kéyttoonotolle, mutta tassa
yhteydessa tulee muistaa erityisesti
péasynhallintaan ja hallintatunnuksiin
liittyvat ongelmakohdat kun palveluja
skaalataan kertaluokissa ylospdin. On tar-
kedd, etté yritykselld on toimivat identi-
teetin- ja pdasynhallinnan jéarjestelmét
(IAM) federaatioineen, joita vasten
laajeneva infrastruktuuri voidaan
helposti saattaa keskitetyn kéyttdjatun-
nushallinnan piiriin.

Liikenteen salaus IoT-laitteesta pilveen ja
pilvesta mobiileihin paételaitteisiin
yhdistettyné pilvialustan suojauksella
tekee esineiden internetista luottamuksen
ndkokulmasta haasteellisen ympériston.
Térkeintd jarjestelmén méarittelyssé,
yllapidossa ja kehittdmisessd on huolehtia
koko ketjun turvallisuudesta.

Kuinka menestyd esineiden
internetin kanssa

IoT tulee yleistymé&an, ja se on luontainen
toimintaa edistavéa kehityssuunta monilla
aloilla. IoT tulee my6s vdajaamatta osaksi
yritysten liiketoimintaa. Kun organisaati-
ot huomioivat esineiden internetiin
liittyvat riskit ja haasteet seké tiedostavat
sen tuoman mahdollisuudet, IoT antaa
vauhtia digitalisaatiolle ja luo lisdarvoa
tehtailta asiakkaalle saakka.

IoT-ekosysteemit rakentuvat tyypillisesti
toimittajien PaaS-tyyppisista (Platform as
a Service) ratkaisuista, joissa on usein
kéytosséa varsin paljon avoimen ldhdekoo-
din ja avointen rajapintojen ratkaisuja
joihin tilaaja harvoin voi suoraan vaikut-
taa. Osaksi IoT-ekosysteemin kokonai-
suutta tulee nédin valitun IoT-toimittajan
liséksi muita toimijoita ja valmistajia,
mika nostaa ekosysteemiin kohdistuvia
vaatimuksia monella eri tasolla.
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IT-kehitysprosessi

Varmenna

Holistinen turvallisuusajattelu on
paikallaan IoT-infrastruktuurien yhtey-
dessa. Sailyttdmalla luottamus kokonais-
valtaisesti 1api ketjun kaikkien lenkkien
voidaan taata IoT-jirjestelmin luotetta-
vuus ja turvallisuus. Tietoturvallisuuden
tulee viimeistdan IoT:n kanssa integroitua
osaksi normaalia IT:n kehityssyklia.

Luottamuksen takaaminen ldpi ketjun voi
vaikuttaa ldhes mahdottomuudelta,
mutta kokonaisuus nivoutuu kasaan
hallitusti, kun asiaa tarkastellaan
rauhallisen analyyttisesti ilman suurta
IoT-hypeé. Yrityksen IT-toiminnoissa
aktiivisesti yllapidetyt uhkamallit
yhdistettyné luottamusmalleihin esinei-
den internetin parissa auttavat paikallis-
tamaan jarjestelmien heikkoja kohtia.
Luottamusta vastaan hyokkd&dminen

Paranna

Kehitysprosessi

Toteuta

Suunnittele

altistaa IoT-infrastruktuurin haavoittu-
vuuksille, jolloin luottamuksen hallinta
on ensisijaisen tarkeda seka I'T- ettd
IoT-infrastruktuurin hallinnassa.

Esineiden internetin turvallinen kayt-
toonotto ja kaytto edellyttavéat perintei-
sen IT-riskienhallinnan osaamista seka
aktiivista otetta nopeasti kehittyvien ja
laajenevien jarjestelmien kehityksessa.
Térkedd on muistaa ottaa IoT aktiiviseksi
osaksi yrityksen IT:n hallintasyklia ja
pitdd se mukana sielld niin, etta [oT-lait-
teet pysyvét ajan tasalla ja kehittyvat
asianmukaisesti prosesseissa koko
elinkaariensa ajan. Jo normaalein
riskienhallinnan keinoin esineiden
internet saadaan otettua haltuun turvalli-
sesti osaksi yrityksen arkista kehittyvaa
liiketoimintaa.
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