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| Johdanto

Edessési on jo seitseméds PwC:n maailmanlaajuinen taloudellisia
vadrinkéytoksid koskeva tutkimus Global Economic Crime Survey. Joka toinen
vuosi toteutettavaan tutkimukseemme saimme yli 5 000 vastausta ympari
maailman. Kysely toteutettiin elo-lokakuussa 2013. Tutkimuksen tavoitteena on
lisatd organisaatioiden tietoisuutta taloudellisiin vadrinkaytoksiin liittyvista
riskeistéd sekd niiden ennaltaehkéisysta.

Taloudelliset vadrinkaytokset nousevat yhd suuremmassa méérin johdon
agendalle my®os hiljattain julkaistun PwC:n 17:nnen Annual Global CEO Surveyn
perusteella. Tutkimuksen mukaan yli puolet yritysjohtajista on huolestuneita tai
erittdin huolestuneita erityisesti lahjontaan ja korruptioon liittyvista riskeista.

Tassa suomenkielisessa tiivistelméassa nostetaan esiin tarkeimmaét havainnot

kansainvilisestd raportista sekd tuodaan esiin taloudellisiin vaadrinkéytoksiin
liittyvid pohjoismaisia erityispiirteita.
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|
Taloudelliset vadrinkdytokset vuonna

2014

Halusimme selvittdd, olivatko organisaatiot joutuneet taloudellisen véarinkaytoksen uhriksi
viimeisen kahden vuoden aikana. Kyselyyn vastanneista pohjoismaisista’ organisaatioista ldhes
joka neljas (23 %) ilmoitti kohdanneensa taloudellisia vaarinkaytoksié viimeisen kahden vuoden
aikana. Maailmanlaajuisesti vaarinkéytoksid kohdanneiden organisaatioiden osuus oli huomat-
tavasti suurempi (37 %). Taloudellisia va4rinkédytoksid kohdanneet pohjoismaiset organisaatiot
kohtasivat yksittdisid vadrinkaytostapauksia keskiméarin vihemmaén ja vaarinkaytostapaukset
olivat taloudellisilta seké epésuorilta vaikutuksiltaan pienempia kuin kansainvélisesti.

Huomionarvoista on kuitenkin se, ettd pohjoismaiden osalta luku kattaa yksinomaan pohjois-
maissa tapahtuneet taloudelliset vaarinkéytokset. Kansainvilisesti toimivilla pohjoismaisilla
organisaatioilla todennakoisyys kohdata vaarinkaytoksia on luultavasti lahempénd maailman-
laajuisia tuloksia. Tutkimukseemme vastanneista pohjoismaisista organisaatioista 60 % toimi
useammassa kuin yhdessd maassa ja 29 % toimi yli kymmenessd maassa. Kattavimmin edustetut




Pohjoismaisissa organisaatioissa paljastuneista
taloudellista vddrinkdytoksistd 77 % tuli ilmi
organisaation omassa vaikutusvallassa olevien
vdylien kautta.

toimialat olivat teollisuus- (21 % vastaajista), rakennus- (10 %) seka finanssipalveluiden toimi-
alat (8 %). Kansainviliseen tutkimukseen verrattuna teollisuus- sekd rakennustoimialat olivat
yliedustettuina. Vastaavasti finanssipalveluiden toimialalta vastaajia oli vahemmaén.

Pohjoismaisissa organisaatioissa paljastuneista taloudellista vaarinkaytoksistd 77 % tuli ilmi
organisaation omassa vaikutusvallassa olevien vaylien kautta. Vaikutusvallassa olevilla kanavil-
la tarkoitetaan tdssa tekijoitd, joihin organisaatio voi vaikuttaa kehittamaélla sisdista valvontaan-
sa sekd organisaatiokulttuuriaan (esim. rotaatiokaytannot, sisdinen tarkastus ja ilmiantojérjes-
telmét). Merkittavimmaksi yksittdiseksi taloudellisten vdarinkaytosten paljastusmekanismiksi
nousi pohjoismaissa sisdinen tarkastus. Edelleen kuitenkin 23 % taloudellisista vaarinkaytoksis-
té tuli ilmi sellaisten tekijéiden kautta, joihin organisaatio ei voi suoranaisesti vaikuttaa (esim.
sattuma, viranomaistutkinta tai media).

Merkittavimpien taloudellisten vaarinkaytésten ilmitulokanavat 2014, %
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* Pohjoismailla tarkoitetaan seuraavia maita: Suomi, Ruotsi, Norja ja Tanska.
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Whistleblowing

Pohjoismaissa kaikkiaan 21 % (23 % kansainvalisesti) raportoiduista vadrinkaytoksisté oli
havaittu eri kanavien kautta tulleiden, organisaation sisdisten tai ulkoisten vihjeiden avulla.
Tehokas tapa estdd ennalta ja selvittda taloudellisia vadrinkdytoksid on tarjota tyontekijoille ja
muille sidosryhmille useita eri vaihtoehtoja kertoa vaarinkdytoksiin ja epdeettiseen toimintaan
liittyvista huolistaan. Whistleblowing-kanava tarjoaa mahdollisuuden havainnoista ilmoittami-
seen silloin, kun organisaation muut viestinté- ja ilmoituskanavat eivéit sovellu tai ole muuten
mahdollisia.

Pohjoismaiset organisaatiot ovat whistleblowing-kanavan kayttdmisen suhteen jiljessa kansain-
vélisessa vertailussa. Kansainvalisesti 62 %:1la vastaajista on kaytossadn jonkinlainen
whistleblowing-kanava, kun taas pohjoismaissa sitd hyodyntaé alle puolet (45 %) organisaatiois-
ta. Samaan aikaan vain 40 % pohjoismaisista vastaajista, joilla oli whistleblowing-kanava kéytos-
sdan, piti jarjestelméa tehokkaana. Kansainvalisesti kanavaa piti tehokkaana 50 % vastaajista.
Vastausten perusteella whistleblowing-kanavaa ei pohjoismaissa pideta yleisesti erityisen
tarpeellisena tai hyodyllisena, vaikka tosiasiassa pohjoismaissa vaarinkéytokset havaitaan
whistleblowing-kanavan kautta lahes yhté usein kuin kansainvélisestikin.

Osuus organisaatioista, joissa Osuus organisaatioista, joissa
Whistleblowing-kanava on jo kdytdossd Whistleblowing-kanava on kdytdossd ja
jotka pitdvdt kanavaa tehokkaana




Yli kolmasosa (36 %) pohjoismaisista vastaajistamme
ei ollut arvioinut vddrinkdytosriskejddn kertaakaan
viimeisen kahden vuoden aikana.

|
Vddarinkdytostyypit

Erityyppisten taloudellisten vadrinkédytosten keskindinen suhde ei ole muuttunut merkittévasti
kahden viime vuoden aikana. Tyypillisimpiéd pohjoismaisten organisaatioiden kohtaamia
vaarinkaytoksia olivat

1. varojen tai resurssien vaarinkaytto,

2. lahjonta ja korruptio sekéa

3. tietoverkkoihin kohdistuvat vaarinkdytokset.

Samat merkittdvimmaét vaarinkaytostyypit toistuivat myos vuonna 2011 toteutetussa tutkimuk-
sessamme. Hankintoihin sekd henkiléstohallintoon liittyvét vadrinkdytokset nostettiin nyt
ensimmaisté kertaa tutkimuksessamme itsendisiksi vaarinkaytostyypeiksi ja kansainvélisesti
ndma saavuttivat heti kérkisijat yleisimpien vaarinkéytostyyppien joukossa (2. ja 6.). Kansainvé-
lisiin tuloksiin verrattuna pohjoismaiset organisaatiot kérsivat huomattavasti harvemmin
henkil6stohallintoon ja hankintoihin liittyvistd véarinkaytoksista.

Kansainvalisesti organisaatioiden odotukset tulevaisuuden suhteen ovat synkit: taloudellisten
vadrinkdytosten eri muotojen odotetaan lisdédntyvén entisestdan. Pohjoismaiset organisaatiot
ovat téltéd osin hieman optimistisempia. Neljasosa (25 %) pohjoismaisista vastaajista uskoo
kuitenkin joutuvansa tietoverkkoihin kohdistuvien rikosten uhriksi seuraavan kahden vuoden
aikana. Varojen tai resurssien vadrinkayttotapauksia uskoo puolestaan kohtaavansa 22 %
pohjoismaisista organisaatioista.

Organisaatiot arvioivat vadrinkéytosriskejadn aiempaa harvemmin, vaikka vastaajien odotusten
valossa vadrinkaytosriskit ovat kasvussa ja aktiivisten toimien vadrinkéytosriskien hallitsemi-
seksi tulisi pikemminkin lisdédntyé. Yli kolmasosa (36 %) pohjoismaisista vastaajistamme ei ollut
arvioinut vaarinkaytosriskejadn kertaakaan viimeisen kahden vuoden aikana. Maailmanlaajui-
sesti nditd organisaatioita oli tutkimukseen vastanneista joka neljas.
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Tyypillinen tekija

Véirinkdytoksen tekijé oli 56 %:ssa havaituista vddrinkédytoksistd organisaation sisdltd. Tdssd on
kuitenkin huomattavia toimialakohtaisia eroja. Organisaatioiden ulkopuolisten tekijéiden osuus
on suurempi mm. finanssipalveluiden toimialalla, missa ulkopuolisten tekijoiden suurta osuutta
saattaa selittdd tietoverkkoihin kohdistuneiden vadrinkdytosten suuri méara. Toisaalta tietyilld
toimialoilla, kuten rakennus- ja energiatoimialoilla, organisaatioiden sisdisten tekijoiden osuus
oli huomattavasti suurempi kuin keskiméérin.

Tekijéd on seké pohjoismaissa ettéd kansainvélisesti tyypillisesti keski-ikdinen mies, jolla on
vahintdéan alempi korkeakoulututkinto ja joka on tyoskennellyt organisaatiossa 3—10 vuotta.
Tekijé toimii yleisimmin organisaation keskijohdossa, mutta verrattuna aikaisempiin vuosiin
seké kansainviélisiin tuloksiin ylemman johdon osuus tekijéiden joukossa on pohjoismaissa
pienentynyt. Tekija on aikaisempaa useammin suorittavasta portaasta.

Kysyttédessd vastaajilta minka seikan he uskovat eniten vaikuttaneen sisdisen tekijan motivaa-
tioon vddrinkdytoksen taustalla, 81 % pohjoismaisista vastaajista oli sitd mieltd, etté tilaisuus oli
tehnyt varkaan. Toisin sanoen tekijille oli tarjoutunut tilaisuus ja hanelld oli riittavat kyvyt
vadrinkdytoksen suorittamiseen. Vain 5 % pohjoismaisista vastaajista oli sitd mielt4, etté tulos-
tai suoriutumispaineet oli keskeisin syy védrinkdytoksen taustalla.

Véarinkaytosten ennaltaehkéisyn kannalta tulos on merkittéva, silld kaikista vaarinkaytoksen
tekijan motivaatioon vaikuttavista syistd juuri tilaisuus on tekijé, johon organisaatio pystyy
parhaiten itse vaikuttamaan. Sisdisen valvonnan seké kontrollien kehittdmisen avulla ennalta-
ehkiistadn tehokkaimmin niita tilanteita, joissa vaarinkédytoksen tekijille tarjoutuu tilaisuus ja
mahdollisuus organisaation kannalta haitalliseen tekoon.

81 % pohjoismaisista vastaajista oli sitd mieltd, ettd
tilaisuus oli tehnyt varkaan.
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| Lahjonta ja korruptio

Lahjontaan ja korruptioon liittyvien vaarinkaytosten osuus havaituista taloudellisista vaarinkay-
toksistd on kasvussa. Korruptioon ja lahjontaan liittyvat vaarinkaytokset ovat lisdédntyneet
selvisti myos pohjoismaissa. Tutkimuksemme mukaan noin viidesosa (22 %) pohjoismaissa
havaituista vaarinkaytoksista liittyi korruptioon tai lahjontaan (14 % vuonna 2011) ja tdmé oli
siten toiseksi yleisin vaarinkéaytoksen muoto.

Lahjonnanvastaisista toimenpiteisté ja regulaatioympériston kehittymisestd huolimatta riski
joutua lahjonnan tai korruption uhriksi ei ole vastaajiemme mielestéd pienenemassa. Seké
kansainvilisesti ettd pohjoismaissa lahjonnan ja korruption riskia pidettiin tulevaisuudessa
suurempana kuin vuoden 2011 tutkimuksessamme.

Kansainvilisesti kyselyn vastaajista 29 % oli sitd mieltd, ettd riski joutua lahjonnan tai korrupti-
on uhriksi on todenndkoinen seuraavan kahden vuoden aikana. Huomattavasti pienempi osuus
vastaajista (13 %) piti todenndkoisend, ettd joutuu lahjonnan tai korruption uhriksi pohjoismaissa.
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Vaikka taloudellisten vaarinkaytosten seurauksena huomattavia vahinkoja (suuruudeltaan yli 75
miljoonaa euroa) kérsineiden organisaatioiden mééra on kansainvilisesti suhteellisen pieni, on
niiden mé&ra kasvanut huomattavasti vuodesta 2011. Osasyyné tdhédn on todennikoisesti
korruptio- ja lahjontatapausten méaran kasvu, silla ndma vadrinkéaytokset tulevat erityisen
kalliiksi organisaatioille mahdollisten sakkojen, oikeudenkédyntikulujen ja korjaavien toimenpi-
teiden muodossa. Kansainvalisten tulosten perusteella lahjontaan ja korruptioon liittyy usein
myos taloudellisen informaation vaaristelyn riski. Taustalla on mahdollisesti se, ettd korruptioon
liittyvien epaasiallisten liiketoimien kirjaaminen johtaa usein myo6s taloudellisen informaation
vadristelyyn.

Selvitimme my0s sitd, kuinka organisaatiot ovat reagoineet lahjontaa ja korruptiota koskeviin
kansainvilisiin regulaatiomuutoksiin. UK Bribery Act (UKBA) on vuonna 2011 Iso-Britanniassa
voimaan tullut lahjonnanvastainen laki, jonka soveltaminen voi tulla kyseeseen, jos jotakin osaa
yhtion liiketoiminnasta harjoitetaan Iso-Britanniassa ja jos yhtion edustaja syyllistyy lahjontaan.
Vastausten perusteella UKBA ei ole relevantti 30 %:1le pohjoismaisista vastaajista, mutta samalla
41 % vastaajista ei ollut joko kuullut UKBA:sta tai ei tiennyt, oliko oma organisaatio reagoinut
siihen jollain tavalla. Vain 8 % vastaajista oli lain seurauksena merkittdvasti muuttanut tai
arvioinut toimintatapojaan.

Lahjonnasta ja korruptiosta raportoineiden osuus maanosittain

10 PwC



| Yhteystiedot

Ota yhteyttd asiantuntijoihimme:

Leea Uusi-Hautamaa
044 530 4005
leea.uusi-hautamaa@fi.pwc.com

Elisa Koponen

045 137 7153
elisa.koponen@fi.pwc.com
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www.pwc.com/crimesurvey

PricewaterhouseCoopers Oy, PL 1015 (Itdmerentori 2), 00101 Helsinki. Puhelin 020 787 7000.

PwC auttaa yrityksid kasvamaan, toimimaan tehokkaasti ja raportoimaan luotettavasti. Apunasi on Suomessa 775 asiantuntijaa ympéari maan. Olemme sitoutu-
neita tuottamaan laadukasta palvelua liikkeenjohdon konsultoinnin, yritysjérjestelyiden, veroneuvonnan, tilintarkastuksen ja muun varmennuksen alueilla. Tavoit-
teenamme on luoda kestdvaa kasvua. Ota yhteytta tai lue lisda: www.pwec fi.

PwC toimii 157 maassa yli 184 000 asiantuntijan voimin. Nimi PwC viittaa PwC-ketjuun ja/tai yhteen tai useampaan sen jasenyritykseen, joista jokainen on oma
itsendinen yhtid. Lisaa tietoa: www.pwc.com/structure.
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